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Введение

За несколько последних десятилетий требования к защите информации существенно изменились. До начала широкого использования автоматизированных систем обработки данных защита информации достигалась исключительно надежными замками, охраной помещения и административными мерами. С появлением компьютеров стала очевидной необходимость использования автоматических средств защиты файлов данных и программной среды. Следующий этап развития автоматических средств защиты связан с появлением распределенных систем обработки данных и компьютерных сетей, в которых средства сетевой безопасности используются в первую очередь для защиты передаваемых по сетям данных.

Вопросы защиты информации несомненно являются одними из самых важных при развертывании сетей и подключении их к интернету. 

С 1 сентября 2012 года вступил в силу Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию». Он направлен на защиту детей от травмирующего воздействия на их неокрепшую психику негативной и, способной развить в ребенке порочные наклонности информации.

Актуальность этой проблемы очень высока. В силу отсутствия жизненного опыта, неокрепшей психики, ребенок более других подвержен воздействию через компьютерные игры, мобильную связь, рекламу, и особенно, через всемирную паутину сети «Интернет».

За последние годы в результате значительного повышения обеспеченности компьютерами россиян и подключения в рамках национального проекта практически всех школ к Интернету пользовательская активность российских школьников резко возросла. Данные исследований Фонда Развития Интернет свидетельствуют о высокой степени контакта детей и подростков с негативным контентом и другими рисками интернет-среды. 

По данным Центра Безопасного Интернета в России 10 миллионов детей в возрасте до 14 лет активно пользуется Интернетом.

В России уровень проникновения сотовой связи составил 110% (160 миллионов пользователей). Уже в 2003 году количество мобильных телефонов в России достигло 31,5млн и превысило число стационарных аппаратов. В конце февраля 2010 года абонентская база сотовых операторов насчитывала 210 млн пользователей.

Пользователи, как правило, считают свой мобильный телефон более личным и защищенным устройством, чем компьютер и не предполагают, что кто-то другой может увидеть просматриваемые ими страницы или ссылки. Сегодня многие сотовые операторы предлагают им взрослый контент помимо того, который абоненты могут получить с WAP-порталов, т.е. Интернет сайтов, созданных специально для мобильной телефонии.

При этом несовершеннолетние меньше, чем взрослые, подготовлены к проблемам, с которыми могут столкнуться в сети, и нередко остаются беззащитными перед ними. Именно дети и подростки сегодня менее всего защищены от потока негативной информации в Сети.
Цель исследования: создать сайт для обучающихся с 1 по 11 класс по теме «Медиабезопасность школьников»

Задачи:

· проанализировать и изучить литературу по теме исследования;

· изучить конструктор сайтов А5;

· создать сайт по выбранной теме;

· найти и разместить на сайте подходящие материалы.

Объект исследования: уроки медиабезопасности.
Предмет исследования: информирование обучающихся по теме «Медиабезопасность школьников».

Методы исследования:

· сбор информации;

· конструирование (оформление) сайта;
· отбор необходимых учебных материалов.

Глава 1. Теоретическое обоснование научно-практической работы
1.1. Виды онлайн угроз, представляющих опасность для жизни, физического, психического и нравственного здоровья и полноценного развития ребенка

При общении в Сети у каждого обязательно появляются виртуальные знакомые и друзья. Подобные отношения многим кажутся безобидными, поскольку Интернет-друг является как бы «ненастоящим» и не может принести реального вреда. Однако это не так. Кроме своих сверстников и интересных личностей, общение с которыми пойдет на пользу, ребенок может завязать знакомство не только с педофилом и извращенцем, но и с мошенником и хулиганом. 
1.  Виртуальное хамство и розыгрыши часто заканчиваются киберпреследованием и 

киберунижением, доставляя объекту травли множество страданий. Для ребенка такие переживания могут оказаться критичными, поскольку он более раним, чем взрослые люди. 

Различия кибербпреступлений от традиционных реальных преступных посягательств обусловлены особенностями интернет-среды: анонимностью, возможностью фальсификации, наличием огромной аудитории, возможностью достать жертву в любом месте и в любое время 

В последние годы получили распространение такие общественно опасные посягательства на личность несовершеннолетнего в сети, как кибербуллинг (cyberbullying) – подростковый виртуальный террор, получил свое название от английского слова bull — бык, с родственными значениями: агрессивно нападать, бередить, задирать, придираться, провоцировать, донимать, терроризировать, травить. В молодежном сленге является глагол аналогичного происхождения — быковать. 

Кибербуллинг — это нападения с целью нанесения психологического вреда, которые осуществляются через электронную почту, сервисы мгновенных сообщений, в чатах, социальных сетях, на web-сайтах, а также посредством мобильной связи. Такое многократно повторяемое агрессивное поведение имеет целью навредить человеку и базируется на дисбалансе власти (физической силы, социального статуса в группе) Наиболее опасными видами кибербуллинга считаются киберпреследование — скрытое выслеживание жертвы с целью организации нападения, избиения, изнасилования и т.д., а также хеппислепинг (Happy Slapping — счастливое хлопанье, радостное избиение) — видеоролики с записями реальных сцен насилия. Эти ролики размещают в интернете, где их могут просматривать тысячи людей, без согласия жертвы. Начинаясь как шутка, хеппислепинг может закончиться трагически. Название «хеппислепинг»происходит от случаев в английском метро, где подростки избивали прохожих, тогда как другие записывали это на камеру мобильного телефона 

Взрослые пока мало задумываются об опасностях обширной кибер-практики своих детей, хотя о последствиях буллинга реального приходится слышать часто: сообщения о травмах, нанесенных сверстниками, попытки суицидов и трагические смерти. Кибербуллинг остается невидимым, а нанесенный им ущерб — нераспознанным. Но вполне реальным, несмотря на виртуальность этой проблемы.

Встречается в виртуальной среде и так называемый буллицид – доведение ребенка до самоубийства путем психологического насилия. 

Порой киберпреследование имеет печальный финал. Для безопасности несовершеннолетнего особую угрозу представляют личные встречи с виртуальными знакомыми в реальной жизни, о которых родители могут ничего не знать 

Ребенку необходимо объяснить правила безопасного общения в сети Опасная для детей информация, способная причинить серьезный вред их здоровью, развитию и безопасности может содержаться на электронных ресурсах, содержащих материалы  экстремистского и террористического характера.

2. Особую опасность представляют для незрелой психики несовершеннолетних электронные ресурсы, созданные и поддерживаемые  деструктивными религиозными сектами. 

Определить, особенно ребенку, сектантский ли сайт, который встретился ему в сети, очень трудно – иногда для того, чтобы понять, что этот сайт принадлежит секте, приходится проводить целые расследования. Как правило, это касается сайтов для родителей и их детей, сайтов про административные технологии в бизнесе, сайты по психологической консультации и проч. Подавляющее большинство лидеров сект любыми путями стремятся присутствовать в Интернете и рекламировать свою деятельность, предоставляя ложную информацию о себе. 
Главная проблема деструктивных сект в сети – это предоставление ложной информации. Попасть под негативное влияние секты через сайт очень легко – если ребенок читает в сети соответствующий материал, смотрит видео и фото-информацию, то он уже вступает во взаимодействие с вербовщиком секты, невольно участвует в психологической игре организаторов секты, нередко попадая от них в зависимость. Сектанты всегда вербуют новых адептов через интерес, так что если сайт интересен, кажется важным для несовершеннолетнего пользователя и весьма актуальным в его жизненных обстоятельствах – не исключено, что этот сайт может быть сектантским. Всегда надо проверять и перепроверять полученную информацию. И в этом может помочь специальная религиоведческая литература и соответствующая справочная и информационно-аналитическая информация в Интернете. 

3. Доверчивость и наивность детей нередко используют в своих целях компьютерные мошенники, спамеры, фишеры. Несовершеннолетние нередко переходят по присланным им злоумышленниками ссылкам без подозрений, скачивают неизвестные файлы, которые могут оказаться вирусами или содержать незаконную информацию. 

Недостаточно информированный об опасностях в сети ребенок может сообщить злоумышленнику номер кредитной карточки родителей, пароль от электронного кошелька, свой настоящий адрес и многое другое.

Несовершеннолетнего пользователя взрослые преступники могут с использованием электронных ресурсов втянуть в совершение антиобщественных, противоправных, в том числе уголовно-наказуемых деяний. При этом следует иметь в виду, что привлечение к уголовной ответственности взрослого лица за вовлечение несовершеннолетнего в совершение преступления не исключает уголовной ответственности и самого подростка в случаях, когда он достиг установленного уголовным законом возраста.  

По мнению психологов, анонимность и отсутствие запретов освобождают скрытые комплексы (в первую очередь, связанные с тягой к насилию и сексуальностью), стимулируют людей переходить некоторые нравственные границы. Есть немало примеров, когда подростки используют сетевые возможности, чтобы досаждать людям, с которыми в реальной жизни их связывают неприязненные отношения. Злоумышленник в таком случае преследует жертву, направляя ей угрозы с помощью сетевых средств. Подобные факты зафиксированы и в отечественной правоохранительной практике. Сетевая среда способна оказывать определенное влияние и на психическое здоровье личности. 

4. Пропаганда наркотиков, насилия и жестокости, суицидального поведения, самоповреждений может быть весьма опасной для неокрепшей детской психики. Ребенок на веру принимает многие сомнительные идеи, особенно если они грамотно изложены. Например, о том, как лучше покончить с собой или от приема каких таблеток «станет веселее», как без обращения ко врачу избавиться от нежеланной беременности и т.д. Этим пользуется немало людей, использующих детей в корыстных и иных личных целях. Согласно Конвенции ООН о правах ребенка такие действия есть не что иное, как криминальная, в том числе коммерческая эксплуатация ребенка.  

5. Помимо указанной выше информации в Сети есть немало сомнительных развлечений, таких как онлайн-игры, пропагандирующие секс, жестокость и насилие, требующие немалых финансовых вложений. Дети бывают вовлечены в азартные игры в сети. 

Онлайн-игры играют значительную роль в жизни современных детей и подростков. Для многих они становятся важной составляющей повседневности, определяют стиль, круг общения, влияют на жизненные ценности (и сами становятся ценностью, а нередко и сверхценностью). В результате увлечения играми ребенок может сильно снизить успеваемость в школе, прекратить заниматься социально полезными видами деятельности, сократить до минимума время, проводимое с родными и реальными друзьями, полностью переключиться на виртуальные формы общения и досуга, то есть приобрести Интернет-зависимость, которую многие психологи склонны считать болезнью. 

Особого внимания требует предупреждение влияния на установки личности ребенка распространенных в глобальных сетях игр с элементами насилия. Исследования показали, что жестокие игровые эпизоды нередко приводят к нарастанию агрессивности поведения несовершеннолетних. Очевидно, с развитием технологий указанная проблема будет только усложняться, поскольку компании–разработчики игр постоянно повышают качество соответствия игрового пространства реальности, а это ведет к возрастанию степени погружения личности в виртуальную среду. 
1.2.  Государственные органы и общественные организации, занимающиеся проблемами защиты детей в киберпространстве
Управление «К» МВД России – подразделение в составе Бюро специальных технических мероприятий МВД РФ, занимающееся раскрытием преступлений в сфере высоких технологий. Образовано в 1998 году. 

Юрисдикция Управления «К» распространяется на следующие виды преступлений, материалы официального сайта МВД РФ): 
· противоправные действия в сфере компьютерной безопасности (неправомерный доступ к информации, изготовление и распространение вредоносных программ, мошенничества с электронными платёжными системами, распространение в Интернете порнографических материалов с участием несовершеннолетних); 
· преступления в информационно-телекоммуникационных сетях (нелегальный доступ к информации и незаконное использование ресурсов сетей сотовой и проводной связи, Интернета, спутникового и кабельного телевидения); 
· незаконный оборот радиоэлектронных и специальных технических средств; 

· нарушения авторских прав, изготовление и распространение нелицензированного программного обеспечения (ПО); 

· международные преступления в сфере информационных технологий. 

 С 2009 года количество обращений граждан в Управление «К» МВД России возросло в 2 раза. Основной объем составляют заявления о фактах мошенничества и распространения детской порнографии.  В 2010 году по материалам Управления «К» МВД России возбуждено более 12,5 тыс. уголовных дел, в том числе по фактам преступлений, совершенных в сети Интернет.

Фонд Развития Интернет  

Целями создания Фонда являются: поддержка проектов, связанных с развитием сети Интернет; содействие развитию глобальных информационных сетей; содействие развитию правового обеспечения в Сети.

 Фонд Развития Интернет открыл интернет-сайт «Дети России Онлайн», призванный обеспечить безопасное использование интернетом детьми. На сайте Фонд представляет свои основные проекты, посвященные вопросам социализации детей и подростков в развивающемся информационном обществе, а также проблемам их безопасности в современной инфокоммуникационной среде. 

1 июня 2011 года, в День защиты детей, стартовал третий Всероссийский конкурс сайтов для детей и юношества «Позитивный контент – 2011».

Центр Безопасного Интернета (Национальный Узел Интернет-безопасности в России) - член Международной сети «горячих линий» по борьбе с противоправным контентом.

Задачи программы «Безопасный Интернет»:  создание «горячей линии» в сети Интернет для выявления фактов распространения информации о нелегальной торговле детьми, детской порнографией, иной противозаконной или вредной для детей информации; оказание юридической помощи гражданам Российской Федерации по вопросам, связанным с борьбой с торговлей детьми и детской порнографией, а также с распространением иной противозаконной или вредной для детей информации в сети Интернет или сетях мобильной телефонной связи; проведение семинаров и конференций по проблемам, связанным с борьбой с торговлей детьми и детской порнографией, а также с распространением иной противозаконной или вредной для детей информации в сети Интернет или сетях мобильной телефонной связи; создание и поддержка информационных сайтов Программы в сети Интернет; сотрудничество с международными организациями, целями которых являются борьба с торговлей детьми и детской порнографией, противозаконной и вредной для детей информацией в сети Интернет и сетях мобильной телефонной связи.

По телефону 8-800-200-24-00 предоставляются психологические консультации по проблемам насилия и принуждения к сексуальной эксплуатации, а также помощь жертвам подобных преступлений. Все консультации, а также звонок на телефонный номер Линии помощи, бесплатны; консультации предоставляются круглосуточно. Телефонная Линия помощи поддерживается партнерами Центра безопасного Интернета в России. 

Лига безопасного Интернета– крупнейшая и наиболее авторитетная в России организация, созданная при поддержке Минкомсвязи РФ в январе 2011 года для борьбы с опасным контентом во всемирной сети путем самоорганизации профессионального сообщества, участников интернет-рынка и рядовых пользователей.

В Лигу безопасного интернета входят ведущие телекоммуникационные операторы, IT-компании, интернет-ресурсы и общественные организации. 

Участниками Лиги являются все общественные организации, которые так или иначе заняты проблемой безопасного Интернета: Фонд развития Интернета, Фонд «Дружественный рунет», РОЦИТ со своим Центром безопасного Интернета в России. Большая часть разработчиков программных продуктов родительского контроля также присоединилась к Лиге». Попечительский совет лиги возглавляет министр связи и массовых коммуникаций Российской Федерации Игорь Щеголев. Учредитель Лиги безопасного интернета - Благотворительный фонд Святителя Василия Великого.

Лига занимается проблемами безопасности детей в сети. Среди них – масштабное распространение детской порнографии, всплеск сексуального насилия в отношении несовершеннолетних. 

Глава 2. Практическое обоснование 
2.1. Конструктор сайтов А5

A5.ru – один из лучших конструкторов сайтов для обычных пользователей. 

A5.ru представляет собой универсальную платформу по созданию флеш-сайтов. 

Отличительной особенностью A5 от всех многочисленных HTML-конструкторов сайтов является интерактивность и интуитивная среда редактора. 

Для создания полноценного анимационного сайта не нужно обладать какими-либо техническими навыками – требуется немного фантазии и свободного времени.

A5 зарекомендовал себя в России – создано более 50 000 сайтов, зарегистрировано свыше 80 000 пользователей.

Среди основных пользователей А5 представители: малого и среднего бизнеса люди творческих профессий (фотографы, музыканты и т.д.) образовательных учреждений (школы, университеты, детские сады).

Для удобства пользователя, на А5 создано свыше 100 готовых шаблонов, по сути готовых сайтов. Для получения насыщенного сайта достаточно вставить контактную информацию. Более того, A5.ru позволяет создавать шаблоны «с чистого листа». Собственный дизайн сайта создается с помощью встроенных в систему инструментов, весь процесс отлично описан в соответствующем разделе сайта сервиса. Примечательно, что все шаблоны созданы на основе flash -  технологий.

Flash-технологии открывают ряд возможностей для пользователей, например, создание различных анимаций, эффектов появления новых страниц и др. О том, всем ли этом может понадобится – другой вопрос. Среди стандартных модулей системы пользователи найдут подключаемую новостную ленту, фотогалерею, блог, форум, интернет-магазин, формы комментариев, карты и др. 

Стандартные дизайны в А5 разбиты на категории. Помимо привычных направлений вродебизнеса, авто и др., хочется отметить вывод в отдельные секции шаблонов под лэндинги, интернет-магазины и госучреждения. Наличие последней категории явно подчёркивает ориентацию на создание некоммерческих сайтов. 

Из более продвинутых вещей можно отметить возможность изменения ширины сайта и абсолютную свободу в компоновке виджетов. Вы можете добавлять последние в любом количестве, изменять их размер, расположение на странице и относительно друг друга, настраивать внешний вид (эффекты, настроить вывод содержимого и т. д.). Также можно добавлять контейнеры, что полезно в случае возникновения желания, к примеру, оформить сайдбар. За счёт перечисленного у вас получится изменить исходный шаблон практически до неузнаваемости.

Понравилось то, что есть возможность при создании новой страницы автоматически перенести на неё заданные части макета с мастер-страницы («Главная»). По умолчанию копируются хедер и футер. Это очень удобно, поскольку позволяет избежать повторения действий. Между созданными страницами можно быстро переключаться. Реализовано это так же, как и в браузерах, - через систему вкладок. Последние содержат и кнопку доступа к настройкам, где для каждой страницы ширину и цветовую схему можно назначить отдельно. Также вы можете переназначить главную страницу.

Для использования А5 не нужно обладать навыками программирования. Да, здесь есть возможность вставки HTML-кода, но функционал сайтбилдера базируется на довольно удобномвизуальном редакторе и системе виджетов. Добавление последних на страницы путёмперетаскивания определит структуру и возможности сайта.

Работать с виджетами очень просто. Одинарный клик левой кнопкой мыши выделяет элемент и позволяет изменять размер и перетаскивать его. Правая кнопка активирует меню доступных свойств для элемента. Например, оформляя кнопку, вы сможете задать скругление углов (при 100% получится круг, если нужно), прозрачность, градиент по радиусу, цвет/фон, выбрать шрифт, также определить её вид после наведения курсора. Можно дублировать, копировать виджет, задать слой для него и прочее. Всё это очень просто работает, а результат получается отличным. Набор допустимых операций варьируется для разных виджетов.

Если же кликнуть 2 раза левой кнопкой по виджету, вы сможете изменить его содержимое (текст, картинку, название полей и т. д.). В общем, в А5 мышь – главный инструмент разработки. Почти все операции, кроме ввода текста, можно выполнить с её помощью. 

Панель управления редактора очень простая. Спорные структурные решения и сложные меню отсутствуют. Если всё же понадобится помощь, то практически над каждым элементом висит значок вопроса, скрывающий пояснения. Есть и видео уроки. 

Панель управления состоит из строки состояния (вкладки открытых страниц, кнопки вперёд/назад, предпросмотр, сохранение изменений, публикация и раздел помощи) и 4 разделов меню:

Страницы – здесь можно добавлять/удалять страницы и выстраивать иерархию пунктов меню;

Настройки – выберите название страницы, её цвет и цвет фона, также заполните SEO-настройки. Можно включить/выключить скрытие от поисковых систем;

Виджеты – основное меню, где лежат функциональные элементы для наполнения страниц. Их довольно много: текст, код, галерея, видео, таймер обратного отсчёта, аналитика, кнопка «наверх», форма обратной связи, социальные кнопки и прочее. Особняком стоят виджеты для развёртывания магазина: каталог товаров, корзина, меню товаров и их поиск.

Файлы – хранилище стоковых (картинки, клипарты) и загруженных вами файлов всех типов.

В целом, впечатление о возможностях А5 сложилось положительное. Панель управления хоть и простая на вид, зато скрывает в своих недрах довольно приличный набор инструментов. Само собой, здесь можно подключить фавикон, выбрать используемый набор шрифтов для всего сайта и даже отредактировать robots.txt. Делается это через меню в верхнем правом углу. 
2.2.  Возможности конструктора А5

Создание страницы

Для создания страницы нужно нажать на соответствующую кнопку в левом меню.
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Рисунок1. Создание новой страницы в конструкторе сайтов А5
Откроется вот такое окно.
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Рисунок 2. Ввод названия новой страницы
В нем вы сможете ввести название страницы, отредактировать адрес страницы (для этого выключите галочку "Генерировать автоматически"), отметить страницу сразу как главную страницу вашего сайта, а также указать активна ли эта страница (неактивная страница не показывается при просмотре сайта и не включается в виджет меню).

Вы можете также создать сразу дочернюю страницу (такая страница будет открываться выпадающим списком в виджете меню).
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Рисунок 3. Иконка «Меню новой страницы»
Переключение страниц
 

Чтобы переключать открытые страницы (табы) между собой пользуйтесь комбинацией клавиш ALT + стрелка влево/вправо.
Удаление страницы
Удалить страницу можно также в левом меню.
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Рисунок 4. Иконка «Удалить страницу»
Заключение
Ни для кого не секрет, что сеть Интернет  имеет как плюсы, так и минусы. Сегодня на плечи школы ложится необходимость просветить детей и их родителей о медиабезопасности всего современного общества. Обучить правилам отбора информации, формировать умения ею пользоваться. Нельзя запрещать пользоваться сетью, так как это не правильно. 

Нужно помнить, что персональная информация это номер вашего мобильного телефона, адрес электронной почты, домашний адрес и фотографии вас, вашей семьи или друзей. Если вы публикуете фото или видео в интернете каждый может посмотреть их. Не отвечайте на Спам (нежелательную электронную почту). Не открывайте файлы, которые прислали неизвестные Вам люди. Вы не можете знать, что на самом деле содержат эти файлы – в них могут быть вирусы или фото/видео с «агрессивным» содержанием. Не добавляйте незнакомых людей в свой контакт лист в социальных сетях. Помните, что виртуальные знакомые могут быть не теми, за кого себя выдают. Если рядом с вами нет родственников, не встречайтесь в реальной жизни с людьми, с которыми вы познакомились в Интернете. Если ваш виртуальный друг действительно тот, за кого он себя выдает, он нормально отнесется к вашей заботе о собственной безопасности! Никогда не поздно рассказать взрослым, если вас кто-то обидел.
Интернет может стать для вас как другом или врагом, может помочь в беде, а может добавить множество проблем, может помочь найти единомышленников, а может привести к одиночеству. Все зависит только от вас, на сколько вы цените возможность получать информацию, выполняя все правила безопасного серфинга в Интернете. 
Проводите профилактику компьютера, с помощью различных утилит, обеспечивающих его безопасность. Минимизируйте опасности возникающие при работе в Интернете, устанавливайте контент-фильтры, антивирусные программы. Вот только тогда Интернет станет для вас и ваших близких совершенно безопасным.
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