Priloha ¢. 3

Technicka a bezpecnostni opatreni

Technicka a bezpecnostni opatfeni jsou ve Spole€nosti tvofena zejména nasledujicimi pravidly a/nebo
opatifenimi:

e opatfenimi pro zabezpeceni elektronickych systéem;

e opatfenimi pro zabezpeceni listin;

e vnitfnimi pfedpisy Spole¢nosti a pokyny vedoucich zaméstnancu.

Zabezpeceni elektronickych systému

Za uCelem zajisténi bezpelnostnich opatfeni pro nakladani s osobnimi udaji v elektronické podobé,
Spole¢nost zavedla opatfeni zejména pro nasledujici oblasti elektronickych systému:

a. Centralni IT infrastruktura

Technické zabezpec€eni pracovist pro zpracovani osobnich udaju subjektl spravce:

Automatizované zpracovani dat se provadi na zafizenich, ktera jsou proti neopravnénym zasahim
zvendi &i jinému zneuZiti dat chrdnéna takto: PocitaCova sit zpracovatele BIC Plzer v sidle spole€nosti
- Riegrové 1 umoznuje sdileni dat z cloudového serveru spolecnosti Microsoft - SharePoint, zde je
aplikovano zabezpeceni ve standardu spole¢nosti Microsoft. Spravu datové sité a jejich uzivatell
zajistuje pro BIC Plzen externé Sprava informacénich technologii mésta Plzné. Kazdy uZivatel ma
pfidélené uzivatelské jméno a heslo. Bez uzivatelského jména a hesla neni mozné se do vnitfni sité ani
k serveru pfipojit. Vnitini pocitaCova sit je od internetu oddélena firewallem. Centralni prvky sité jsou
instalovany v uzamykatelném rozvadéci. Datovy rozvadéc je umistény v samostatné uzamykatelné
mistnosti. Prostory BIC jsou zabezpeceny elektronickym zabezpecovacim systémem.

PFistup k datim maji pouze zpracovatelem uréené, provéfené a bezihonné osoby, a to na zakladé
pracovni naplné a nastavenych pfistupovych opravnéni.

Jednotlivi zaméstnanci maji jednoznacné vymezené svoje pracovisté.

b. Uzivatelské pristupy

Pro spravu uzivatelskych U¢td jsou stanovena pravidla upravujici zplsob zaloZeni uétu, rozsah pfistupu
konkrétniho zaméstnance k datim Spolecnosti ¢i nasledné zablokovani pfistupu v pfipadé ukoncéeni
pracovniho pomeéru.

c. Koncova zafizeni — pracovni pocitace na pracovisti

Pro pfihlaSeni do pracovniho pocitate musi zaméstnanec mit zfizeny uzivatelsky pfistup v rozsahu

potfebném pro vykon jeho prace. Spole¢nost pribézné dohlizi nad zabezpeéenim pracovnich pogcitacu,
aby nedochazelo mj. k zavirovani €i jakémukoliv pfistupu z jiné sité.

d. Koncova zafizeni — notebooky, tablety, mobilni telefony

Pro notebooky plati pravidla uvedena vySe. S ohledem na to, Ze tato zafizeni mohou byt uzivana i mimo
prostory Spole€nosti, jsou pro jejich zabezpeceni nastavena pfisnéjsi pravidla, pokud jde zejména o
moznost pfihlaseni se k siti Spole€nosti Ci pravidla pro pfipad ztraty i odcizeni. Spole€nost pfijima a
v pfipadé potieby aktualizuje opatfeni pro pfipad ztraty ¢i odcizeni notebooku.

Pfistup do v8ech uvedenych zafizeni je zabezpelen hesly, jejichZz spravu ve spolupraci s externim
poskytovatelem IT sluzeb FeSi povéfeny pracovnik spolenosti.



Zabezpeceni fyzickych dokumentu
Pro nakladani s osobnimi udaji v papirové podobé Spole€nost pfijala zejména nasledujici opatfeni:

o veSkeré dokumenty jsou zaméstnanci povinni uchovavat na mistech, kam je
zamezen pristup nepovolanych osob (v uzaméenych skfifkach), pfistup k témto
pisemnostem je omezen pouze na zaméstnance, ktefi s nimi pracuji v ramci svych
pracovnich ukold,

e vyfizené spisy a jiné dokumenty jsou po dobu trvani skartaéni lhaty uloZeny
v samostatné mistnosti - v uzam&eném archivu s povolenym pfistupem pouze
povérenych osob,

e po opusténi pracovisté musi byt prostory Spole€nosti pfisluSnym zaméstnancem
zamceny a elektronicky zakédovany.

Vnitini predpisy Spole¢nosti

Spole¢nost vydala zejména nasledujici vnitfni pfedpisy a/nebo pokyny &i pracovni postupy, které musi
zaméstnanci Spolecnosti dodrzovat, majici dopad i na problematiku zpracovani osobnich Gdaju a
zajisténi jejich ochrany:

e Do styku se zpracovavanymi osobnimi Udaji pfichazeji jen ti zaméstnanci
zpracovatele, ktefi byli zpracovatelem pouceni o svych pravech a povinnostech,
které jim z pracovni ¢innosti u zpracovatele pfi zpracovani osobnich udaju vyplyvaji,
a to zejména v souvislosti s ustanovenim zakona &. 110/2019 Sb. a jinych
souvisejicich pravnich predpisu.

e Zejména jsou povinni:

- Pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k
osobnim udajam, k jejich zméné, zniCeni ¢i ztraté, neopravnénym prenosim, k jejich neopravnénému
zpracovani, jakoz i k jinému zneuziti osobnich Udaju. Tato povinnost plati i po ukonéeni zpracovavani
osobnich udaju.

- Dodrzovat pfijata opatfeni a provedena technicko-organiza¢ni opatfeni k zajisténi ochrany
osobnich udajli v souladu se zakonem a jinymi pravnimi predpisy.

- Zachovavat mli€enlivost o osobnich udajich a o bezpe€nostnich opatfenich, jejichZ zvefejnéni
by ohrozilo zabezpeceni osobnich Gdaji. Povinnost mi€enlivosti trva i po skonéeni zaméstnaneckého
nebo obdobného poméru nebo pfislusnych praci.

Spole¢nost pribézné reviduje a aktualizuje vySe uvedené vnitfni pfedpisy a/nebo pokyny &i pracovni
postupy. Se vSemi zmé&nami budou zaméstnanci vzdy seznameni.



